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Tanacsok Elektronikus Banki Szolgaltatasok Felhasznaldinak

MBH Bank Uzletpolitikdjanak egyik legfontosabb eleme a biztonsag, amelyet

szolgaltatasainkban is messzemend&en érvényesitiink. Kiiléndsen igaz ez az elektronikus uton
igénybe vehetd szolgaltatdsainkra, amelyek haszndlata soran biztonsaganak megérzése az On
részérdl is koriltekintést, el6vigydzatossdgot tesz sziikségessé.

A kovetkezokben néhany rendkiviil fontos gyakorlati teenddre, biztonsagi szabalyra
hivjuk fel tisztelt figyelmét:

Ne valaszoljon olyan - allitélag - a bankjatol érkezé e-mailekre, amelyekben
jelszavanak, bankkartyds és egyéb személyes adatainak megaddasara kérik.

Bankunk ezen adatokat nem kéri Ontél e-mailben. Amennyiben ilyen tartalmu e-mailt
kap, kérjuk, azonnal értesitse szamlavezet6 bankjat.

Onre vonatkozd banki informécidkat Interneten keresztiil kizarélag indokolt esetben
adjon meg. Amennyiben elektronikus banki szolgaltatast vesz igénybe, ellendrizze a
bank weboldalanak eredetiségét. Amennyiben az MBH Netbank (kordabban MKB)
szolgdltatasunk hasznalata sordn a megszokottdl eltéré megjelenést, vagy azonositasi
kérést tapasztal, kérjiik, hivia Telebank ligyfélszolgalatunkat a +36 1 373-3399-es, vagy
a 06 80 350 350-es telefonszamon.

A lehet6 legnagyobb koriltekintéssel jarjon el banki adatainak megadasakor. Tegye fel
maganak a kérdést, hogy vajon a webhelyen kért informacié megadasa indokoltnak
tlinik-e az On altal éppen végzett tevékenység sordn. Nem indokolt példdul, hogy egy
online aukcids webhelyen jogositvanyanak / Utlevelének szamat vagy hitelkartyajanak
PIN-kddjat kérjék Ontél. Amennyiben egy webhelyen vagy emailben indokolatlanul
banki adatokra kérdeznek ra, ne valaszoljon.

Olyan vallalkozasok online szolgaltatdsait vegye igénybe, amelyeket ismer és
megbizhatdnak tart. Amennyiben egy weboldalt gyanusnak talal, esetleg kétségei
meriilnek fel adatainak biztonsagat illet6en, kérjik, ne adja meg adatait és hagyja el a
weboldalt.

A kértékony programok ellen On tgy tud védekezni, hogy megvasarolja és szakszerien
telepiti a sajat gépére a megfelel6 jogtiszta szoftvereket. Olyan programokat
hasznaljon, melyek a legujabb biztonsagi frissitésekkel mlkodnek. Az operacids
rendszer (pl. WINDOWS) ilyen irdnyu karbantartdsa kiléndsen fontos.

A megfelel6 programok kivalasztasa, telepitése sordan — amennyiben nem rendelkezik
szakmai ismeretekkel — ajanlott virusvédelmi szakember tanacsat, segitségét igénybe
venni.

Mindig legyen frissitett virusadatbazissal m(ikod6é és aktiv virusirtd, valamint
folyamatosan frissitett tudasbazison miikédé kémprogram elharité (antispyware) a
szamitogépen.

Az ingyenes, un. trial vagy freeware programok hasznalatat nem javasoljuk, mivel nem
mindig a legfrissebb virus adatbazissal kertlnek kiadasra.
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Azt ajanljuk, hogy nyilvdnos helyen, kényvtarban, replilGtéren, internet kavézéban,
stb. ne haszndlja azon banki szolgdltatasokat, amelyekhez sziikséges megadnia banki
adatait, titkos jelszavat.

A szamitogépet hasznalat kézben ne hagyja feligyelet nélkiil! Ugyeljen rd, hogy a
hasznalt gépen nem maradjon Onre vonatkozé érzékeny adat, ezeket gondosan tordlje
le a géprdl (,lomtar”, vazlatok, elkiildott tizenetek, internet cache).

Hasznaljon nagy biztonsagot nyujtd jelszét, amely nem kéthetd Onhéz, igy sziiletési
id6pontjahoz vagy csaladtagjaihoz. Amennyiben lehetséges, valasszon olyan jelszét,
amely szamok és betlik kombindcidja. Ne irja le jelszavat, PIN kédjat, és ne adja at 6ket
senkinek!

Amennyiben felmeriil Onben a gyand, hogy a jelszava, PIN kédja illetéktelen kezekbe keriilt,
javasoljuk, hogy azonnal valtoztassa meg!

Ezekkel a biztonsagi, karbantartdsi tevékenységekkel sikeresen meg lehet el6zni, hogy az
elektronikus banki szolgaltatasok hasznalata soran Ont kar érje.



